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REDES SOCIAIS: O DIREITO DE ACESSO DA CRIANCA E DO
ADOLESCENTE E A NECESSIDADE DE SUA REGULAMENTACAO
ESPECIFICA.

SOCIAL NETWORKS: THE RIGHT OF ACCESS FROM CHILDREN
AND ADOLESCENTS AND THE DEMAND FOR SPECIFIC
REGULATION.

Fernanda Maciel!, Gabriel Octacilio Bohn Edler2.

RESUMO:

O presente artigo tem por objetivo a identificacdo de lacunas de eficicia existentes na legislacédo
brasileira no que tange a protecdo de menores no ambiente digital, em razdo da vulnerabilidade
cognitiva desse publico e do seu modo de utilizacdo das redes sociais. Nesse sentido, a pesquisa tem
como alvo analisar os dispositivos do ordenamento juridico brasileiro que tratam da tutela de menores,
para que se possa fundamentar a necessidade de regulamentacdo especifica sobre esse modo
particular de uso da internet. Os resultados da pesquisa bibliografica de legislagéo, jurisprudéncia e
material cientifico apontam para a insuficiéncia das leis brasileiras quanto a tutela integral dos menores
na internet, de maneira que a complementacao por meio de criacdo de legislacéo prépria sobre o tema
seria de grande valia para a efetivacdo dos principios constitucionais de protecéo integral e melhor
interesse da crianga e do adolescente, além de proporcionar maior seguranga para os menores durante
sua navegacdo em espacos virtuais, ao incentivar a educacéo digital a fim de otimizar o uso e a
supervisao por parte dos tutores.

PALAVRAS-CHAVE: direito digital; protecdo de dados; criancas; redes sociais.

ABSTRACT:

This article aims to identify gaps in effectiveness in Brazilian legislation regarding the protection of
minors in the digital environment, due to the cognitive vulnerability of this public and their particular way
of using social networks. In this sense, the research aims to analyze the provisions of the Brazilian legal
system that concern about the protection of minors, so that the need for specific regulation about the
use of the internet by minors can be substantiated. The results of the bibliographic research of
legislation, jurisprudence and scientific material point to the insufficiency of Brazilian laws regarding the
integral protection of minors on the internet, so that the complementation through the creation of its own
legislation on the subject would be of great value for the effectiveness of the constitutional principles of
integral protection and best interests for children and adolescents, in addition to providing greater
security for minors during their navigation in virtual spaces, by stimulating the digital education for
children and their legal tutors.

KEYWORDS: digital law; data protection; children; social networks.
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1. INTRODUCAO

As redes sociais representam novos recursos comunicativos da era digital. Tais
ferramentas foram amplamente utilizadas no contexto da pandemia da covid-19 como
estratégias de manutencédo das relacdes sociais e afetivas (SANTOS et al., 2021).

A oferta de recursos de entretenimento multimidia representada pelas redes
sociais se constitui como um fator atrativo para o publico infanto-juvenil, considerando
a expressividade de sua presenca nos espacos virtuais. Tal presenca se deve a
familiaridade com ferramentas de tecnologia, tendo em vista o fato desta ter permeado
o crescimento das geragdes de individuos nascidos nos anos 2000, conhecidos por
geracOes Alpha e Z (YANDRA et al., 2020).

Contudo, o vasto uso de redes tem trazido a tona questionamentos quanto a
protecdo de informacgdes pessoais, haja vista o fato de o cadastro de perfis nessas
redes implicar no fornecimento de dados de identificacdo, além da existéncia de
recursos indiretos de captacéo de dados. Dessa maneira, a seguranca de informacdes
pessoais ja se constitui como um problema para adultos, e assume propor¢des mais
graves quando se trata de criancas, diante da tutela especial a que,
constitucionalmente, fazem jus.

Em razdo da sua participacdo ativa em redes sociais e outras plataformas de
distribuicdo de conteudo digital, criancas e adolescentes tém estado cada vez mais
expostas a praticas que vao de encontro a essa referida protecao. Por esse motivo, a
proposta do presente trabalho se constitui a partir da andlise de legislacdes
pertinentes a protecdo de menores na internet, a fim de constatar se ha, para além
das garantias legalmente previstas, a efetivacdo desses principios no campo pratico.

O desenvolvimento da dissertacdo se inicia com o exame do uso da internet
por menores, apontando estatisticas referentes a essa utilizacdo, esclarecendo
importantes conceitos pertinentes ao tema, e elencando aspectos positivos e
negativos vinculados a utilizacdo de ferramentas de internet por infantes.

O segundo capitulo procede a analise das legislacdes nacionais e estrangeiras
relativas a tutela de menores, especialmente nos ambientes virtuais. No terceiro
capitulo, apura-se a existéncia de lacunas legislativas constatadas a partir da
interpretacdo desenvolvida no capitulo anterior, oferecendo proposta interventiva de
criacdo de legislagdo especifica para sanar o lapso de eficacia verificado na tutela

virtual dos infantes usuarios da internet.



O método de pesquisa empregado foi do tipo bibliografico e documental. A
pesquisa bibliografica recorreu a consulta de fontes como livros, revistas, artigos
cientificos e monografias, incluindo os disponiveis em meio eletrénico. A pesquisa
documental utilizou como fontes legislacbes, nacionais e estrangeiras, e
jurisprudéncias. Para a elaboracdo do trabalho e apresentacdo de solucdo ao
problema objeto da discussdo, foi empregado o método cientifico indutivo,

observacional e comparativo.

2. CONSIDERACOES SOBRE O USO DA INTERNET POR MENORES

As geragOes de individuos nascidos nos anos 2000 sdo marcadas pela
contemporaneidade a era informacional e pelo uso quase intuitivo de ferramentas
tecnoldgicas. Isso se deve, sobretudo, a “popularizagdo de smartphones, tablets e do
Facebook” a partir do ano de 2010, e a exposi¢cao precoce desse publico a internet
(YANDRA et al., 2020, p. 241).

A pesquisa TIC Kids Online Brasil, realizada em 2018 e apontada em estudos
de Yandra et al. (2020), voltou-se a investigacdo do uso da internet por menores no
pais. A pesquisa considerou uma amostra de menores inseridos na faixa etaria de 9
a 17 anos, e apurou que 85% dos entrevistados faziam uso regular da internet, o que
representa 24,7 milhées de criancas e adolescentes brasileiros conectados a rede
mundial de computadores (2020, p. 242).

Quanto aos intervalos etarios dos menores entrevistados, a pesquisa apurou
que 74 em cada 100 usuarios sao “criangas de 9 a 10 anos, 82% s&o criangas de 11
a 12 anos, 87% sao adolescentes de 13 a 14 anos, e 93% sao adolescentes de 15 a
17 anos” (2020, p. 243).

Investigacéo proposta por Martins e Souza (2022) considerou uma amostra de
67 criancas com idade média de 11 anos, cujas respostas aos questionarios
empregados na pesquisa apontaram para 0s seguintes resultados: 97% dos
entrevistados acessam a internet através de computadores e tablets proprios; 50,9%
gastam de uma a trés horas por dia conectados a internet (2022, p. 483).

Diante do tempo despendido por menores na internet e de sua preferéncia pelo
uso de redes sociais, cumpre trazer a definicdo destas e proceder a avaliacdo de sua

utilizac&o por criangas e adolescentes, elencando aspectos positivos e negativos.
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2.1 Redes sociais: conceito e exemplos

As redes sociais representam um novo modo de utlizacdo da internet,
caracteristico da era informacional: um momento em que a internet passa a se
apropriar dos potenciais de comunicacdo e interacdo, permitindo a aproximacao
virtual de pessoas que se encontram em diversas partes do planeta.

Esse cenario representa a configuragdo de uma “sociedade em rede” - assim
apontada por Castells (1999) para descrever o novo modo de organizagao social
fundamentado no processo de globalizacdo. Essa sociedade é consequéncia da
revolucdo tecnoldgica que se operou em quase todas as esferas de atividades
humanas: econdmica, cultural, e, sobretudo, social.

Uma das grandes inovacodes foi apresentada em meados dos anos 1990, com
o desenvolvimento da “comunicagdo mediada por computador”, que permitiu, a partir
da interacdo entre usuarios da internet, a formacdo de comunidades virtuais,
agregando individuos com interesses comuns e permitindo a constituicdo de vinculos
entre eles (CASTELLS, 1999, p. 444).

Os modelos atuais de comunidades virtuais se estruturam a partir do mesmo
propdsito de interacdo e comunicacdo, e apresentam inovacdes no que tange aos
formatos de exibicdo de midia e aprimoramento de outros recursos interativos.

A ideia “portfélio pessoal” constitui uma das compreensdes de Recuero (2009)
com relacdo ao que seriam as redes sociais modernas. Para a autora, os sites de
redes sociais seriam “sistemas que permitem a constru¢do de uma persona através
de um perfil ou pagina pessoal” hospedada em um dominio na rede mundial de
computadores (2009, p. 102).

A perspectiva trazida por Zenha (2018) centra-se na ideia de rede social
enquanto um ambiente virtual no qual se processam interacdes entre individuos
representados por “perfis” humanos. Esses ambientes apresentam “interface virtual
propria” e, a partir dela, desenvolvem-se dinamicas particulares de interacdo e
comunicacéo (2018, p. 24).

As comunidades virtuais modernas se destacam em virtude da popularidade,

consequéncia de uma adesdo em massa pela populacéo, atraida pela disponibilidade
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de contetdo disponibilizado em diversos tipos de midia. As plataformas mais
utilizadas sao o Facebook, Instagram, Twitter, Youtube e WhatsApp.

Segundo estudo desenvolvido por Silva et al. (2021), o Facebook se consolidou
como uma das redes sociais mais utilizadas no mundo ao alcangar a marca de dois
bilhdes de usuéarios em 2017. A plataforma dispde de funcionalidades multimidia,
permitindo o compartiihamento de fotos, videos, arquivos de audio, imagens
animadas (gifs), troca de mensagens instantdneas, jogos interativos,
videoconferéncias, além de recursos de interacdo que simulam reacdes aos
contetados compartilhados, conhecida como a ferramenta de like (gostar) (2021, p.
218).

O Instagramapresenta uma proposta similar de compartilhamento de conteudo,
voltado a fotos, videos e links. A interacdo entre os usuarios se da através dos likes
e comentarios, além da funcao de troca de mensagens de texto e audio, e da opc¢éo
de “seguir” para integrar a rede de amizades ou de vinculos de um usuario.

A principal dinamica dessa rede se da em torno de publicacdes armazenadas
nos perfis de cada usuario (feed) ou atravées de postagens que expiram em 24 horas,
conhecidas por stories. A plataforma tem sido muito utilizada como ferramenta de
comeércio eletronico, através da divulgacao de produtos, servicos, eventos e marcas,
sobretudo através da atuacdo de digital influencers, usuarios famosos com grande
numero de seguidores (SILVA et al., 2021).

O Youtube é uma plataforma de compartilhamento de videos, que hospeda
uma imensa variedade desse tipo de midia: conteudo de entretenimento, como filmes,
musicas, videoclipes, programas culinarios, artisticos, educativos, etc. A interacao,
nessa plataforma, também se da através de likes e inscricdo em canais (SILVA et al.,
2021).

Pesquisa intitulada “Geracao Youtube”, elaborada por Corréa (2016), apurou a
audiéncia e preferéncias de contetdo do publico infantil no ano de 2016. Dos 100
canais com maior audiéncia na plataforma, 48 sédo destinados ou voluntariamente
consumidos por criancas de 0 a 12 anos (2016, p. 13).

A pesquisa ainda aponta que, em agosto de 2016, o niumero de inscritos em
canais infantis na plataforma era de 211 milh6es. O nimero de visualiza¢cdes de
videos, no mesmo periodo, era de 49,21 bilhdes (CORREA, 2016).

2.2 Aspectos positivos e negativos do uso de redes por menores
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Durante a pandemia causada pela doenca covid-19, o protocolo de
distanciamento social foi sugerido como medida preventiva frente aos altos indices de
transmissdo do Sars-CoV-2, conhecido por coronavirus. A diretriz determinava a
suspensdo de todas as atividades nédo essenciais a manutencdo da vida e da saude®

Diante desse cenario, foi possivel verificar a consolidagdo do uso de
mecanismos virtuais que permitiram o desenvolvimento regular de atividades de
“aprendizado, socializagao e entretenimento” (DESLANDES; COUTINHO, 2020).

No que tange a educacao, a modalidade de Ensino a Distancia (EAD) foi uma
estratégia empregada para dar continuidade ao ano letivo, considerando a suspenséo
das aulas presenciais. Programas voltados para reunides virtuais como o “Google
Meet, Zoom Cloud Meetings e Microsoft Teams” viabilizaram a transmisséo de aulas
expositivas (SOUSA et al., 2022).

Do mesmo modo, plataformas como o Instagram e Youtube, também
permitiram o0 acesso ao conteudo por alunos durante transmissfes ao Vivo,
conhecidas por lives. O WhatsApp, plataforma destinada a comunicacdo multimidia
com o recurso de mensagens instantaneas, serviu como instrumento de comunicagao
assincrona entre professores e alunos, e manteve as interacdes entre colegas de sala.

Em que pese o fato de as ferramentas digitais terem viabilizado a continuidade
do ano letivo através do ensino remoto ocorrido durante a pandemia, Sousa et al.
(2022) apontam que que “o acesso a internet e a aparelhos digitais € uma realidade
distante para muitas pessoas”, em razdo da “distribuicao desigual de internet entre as
regioes brasileiras e os diferentes estratos de renda da populagao” (2022, p. 9).

A socializacdo também se revelou como um aspecto positivo trazido pelo uso
de tecnologia durante o contexto de distanciamento social da pandemia da covid-19.
Santos et al. (2021) apontam que “as estratégias mais utilizadas para manter o contato
social no distanciamento (...) foram o telefone celular, computador e redes sociais”
(2021, s.p).

Para além do contexto pandémico, Neves et al. (2015) ja sinalizavam o
potencial inclusivo das redes virtuais de comunicacédo para o publico adolescente,

tendo em vista o fato de a socializagao se dar de forma mais “rapida e abrangente” no

3 Governo Federal: Ministério da Satide. Conselho Nacional de Satde. Recomendagcéo n° 036, de 11
de maio de 2020. Disponivel em: https:/conselho.saude.gov.br/recomendacoes-cns/1163-
recomendac-a-0-n-036-de-11-de-maio de-2020. Acesso em 22 de maio de 2022
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ambito digital, ao permitir a aproximacéo e construgdo de vinculos entre individuos a
partir de interesses comuns identificados em comunidades virtuais e jogos interativos
(2015, p. 129).

Todavia, o uso indiscriminado da internet pelo publico infanto-juvenil & motivo
de preocupacdo de muitos profissionais da area da saude, tendo em vista o
surgimento de comorbidades decorrentes do tempo excessivo de conexdo e de
respostas emocionais a interagdes negativas que podem vir a ocorrer nas redes
sociais.

Alegria (2019) aponta para algumas sintomatologias associadas ao uso
excessivo das redes: dependéncia, déficit de atencdo, ansiedade, depressao,
desconexao com a realidade (2019, p. 3).

A seguranca € um importante aspecto a ser considerado na avaliacdo da
utilizac&o da internet por criancas e adolescentes, sendo uma preocupacao partilhada
por responsaveis legais e autoridades. Os riscos mais evidentes do uso néo
supervisionado estao relacionados a exposi¢cao a conteudo inapropriado e a protecao
de informacdes pessoais.

Sobre esta Ultima, aponta-se para uma “dupla vulnerabilidade” dos menores,
condicao agravada pela exposicao precoce a ferramentas tecnologicas que operaram
influéncia sobre seu desenvolvimento cognitivo. Nascimento e Requido (2022)
aduzem que “as criangas que nascem em um ambiente absolutamente virtualizado
nao conseguem distinguir com clareza a diferenca entre o mundo real e 0 mundo
virtual” (2022, p. 73).

Em razdo dessa vulnerabilidade, também apontada como condi¢cdo particular
de “pessoa em desenvolvimento” da crianga e do adolescente por Teixeira e Rettore
(2020), o ordenamento juridico prevé a necessidade de tutela especial dos menores,
observando os principios da protecao integral e do melhor interesse da crianca e do
adolescente. A seguir, serdo analisadas as legislacdes que versam sobre essa tutela

e regulamentam o uso da internet.

3. LEGISLACOES PERTINENTES A TUTELA DE MENORES

3.1 Convencéo Internacional dos Direitos da Crianca
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A Convencao sobre os Direitos da Crianca foi proposta pela Assembleia Geral
da ONU em 20 de novembro de 1989. E considerado o ‘“instrumento de direitos
humanos mais aceito na histéria universal™®. Trata-se de um instrumento de
indiscutivel importancia para a tutela juridica de criangas e adolescentes, tendo em
vista o fato de tornar a prestacédo de assisténcia especial aos infantes um dever da
familia e do Estado.

O referido dispositivo também consagra o principio do melhor interesse da
crianca e do adolescente, ao declarar, no artigo 3°, que “todas as agdes relativas a
criangcas (...) devem considerar primordialmente seu melhor interesse”.
Oportunamente, também apresenta a definicdo de “criangca” enquanto “ser humano
menor de dezoito anos de idade” (TEIXEIRA, RETTORE, 2021, p. 7).

Da-se destaque ao artigo 13 da Convencéao, em razéo deste abordar o direito
de liberdade de expressao dos menores, evidenciando sua autonomia para “buscar,
receber e transmitir informacgdes e ideias de todos os tipos, (...) por qualquer outro
meio de escolha da crianga”.

Todavia, 0 mesmo dispositivo aponta para a competéncia dos Estados-parte
no que diz respeito ao “desenvolvimento de diretrizes apropriadas a protecdo da
crianca contra informacdes e dados prejudiciais ao seu bem-estar” (UNICEF, 1989).

Desse modo, verifica-se o reforco do compromisso com o principio do melhor
interesse da crianca e do adolescente, na medida em que o referido dispositivo invoca
a participacéo dos responsaveis e autoridades legais para a efetivacdo de melhores

condicBes de desenvolvimento para o menor.

3.2 Constituicdo Federal de 1988

A Constituicdo da Republica Federativa do Brasil, de 1988 (CF/88), também
trouxe expressivas inovacdes tocantes a tutela dos direitos infanto-juvenis. O artigo
227 da Magna Carta indica o cuidado como dever da familia, e o suporte e protecao

dos direitos das criancas como competéncia do Estado. Assim dispde o referido

artigo:
E dever da familia, da sociedade e do Estado assegurar & crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida,
a salde, a alimentagédo, a educacdo, ao lazer, a profissionalizacdo, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitéria,
4 “Convencéao sobre 0s direitos das criangas”, UNICEF. Disponivel em:

https://www.unicef.org/brazil/convencao-sobre-os-direitos-da-crianca. Acesso em 22 de abr. de 2022.
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além de coloca-los a salvo de toda forma de negligéncia,
discriminacgédo,exploracgéo, violéncia, crueldade e opressao.

O reconhecimento de criancas e adolescentes como sujeitos de direito é uma
das grandes inovacbes trazidas pelo diploma constitucional. Os infantes séo
colocados como sujeitos de direitos comuns e de garantias especificas, em razéo de
sua condicdo particular de seres humanos em desenvolvimento. Essa condicao,
inclusive, fundamenta a sua incapacidade para os atos da vida civil, preceituados nos
artigos 3 e 4 do Cadigo Civil, e justifica, ainda, a necessidade de uma protecao
especial a esse publico.

A Constituicdo Federal também consagra a protecao da intimidade e da vida
privada de todas as pessoas, independente da idade, ao considerar inviolaveis esses
direitos, conforme dispde o inciso X do artigo 5°. Na compreensao de Teixeira e
Rettore (2020), essa diretriz jA aponta para a necessidade de tutelar a protecdo de
dados de infantes que fazem uso da internet, tendo em vista a sua exposicédo e
tratamento inadequado.

Assim, o0s dispositivos constitucionais contemplam dois principios
fundamentais: a protecédo integral, prioridade absoluta e melhor interesse. O primeiro
diz se constitui como um dever social do Estado e da familia no tocante a efetivacao
dos direitos especificos de criancas e adolescentes. O segundo considera a condi¢cao
de “pessoa em desenvolvimento” dos infantes, e lhes garante assisténcia especial.

Por fim, o principio do melhor interesse, aponta para a necessidade de
consideracdo de condicdes especificas de cada crianca e adolescente a fim de
objetivar a “maximizacao do seu bem-estar e a viabilizagao do seu desenvolvimento”
(TEIXEIRA; RETTORE, 2020, p. 9).

3.3 Estatuto da Crianca e do Adolescente (ECA)

A Lei n. 8.069, de 13 de julho de 1990, instituiu o Estatuto da Crianca e do
Adolescente (ECA), diploma que consagra a doutrina da protecao integral a crianca e
ao adolescente.

O referido dispositivo “ratificou os direitos constitucionais e reafirmou garantias,
considerando a condicdo de vulnerabilidade dos infantes”. Trouxe, ainda, a

responsabilidade do Estado para o que se relaciona com a protecao dessas garantias
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e com a promocao de politicas publicas voltadas a assisténcia do publico infanto-
juvenil (FEUSER et al., 2017, p. 6).

Assim, o ECA reuniu diretrizes voltadas a protecdo de direitos especificos dos
infantes, objetivando, a luz do principio do melhor interesse, garantir o seu pleno
desenvolvimento em diversas areas da vida.

Cumpre enfatizar alguns aspectos importantes trazidos pelo Estatuto. O
primeiro diz respeito a definicdo de crianca e adolescente e é tratado no artigo 2°:
crianca € todo individuo que possui idade de até doze anos incompletos e
adolescentes sao individuos com idade entre doze e dezoito anos.

Os principios de respeito, dignidade e liberdade também sdo consubstanciados
como direitos das criancas e adolescentes no artigo 17 do Estatuto. Esse direito se
estende a “inviolabilidade da integridade fisica, psiquica e moral”, e envolve também
a “preservagao de sua imagem, valores, ideias, crengas, espagos e objetos pessoais”
(TEIXEIRA; RETTORE, 2021, p.9).

3.4 Resolucao n° 163/2014 da CONANDA

A Resolucéo n°® 163/2014 foi elaborada pelo Conselho Nacional dos Direitos da
Crianca e do Adolescente (CONANDA) a fim de disciplinar a publicidade direcionada
ao publico infanto-juvenil.

A Resolucdo mencionada dispde sobre a abusividade do direcionamento de
publicidade e comunicacdo mercadoldgica a crianca e ao adolescente, vedando o
chamado marketing infantil. Este é entendido como uma comunicacdo adaptada a
linguagem do publico infanto-juvenil, que recorre a elementos de apelo desse publico,
e tem a finalidade de persuadi-lo ao consumo de produto ou servico (TEIXEIRA,
RETTORE, 2021, p. 11).

A determinacdo se justifica em razdo do fato dessa camada da populacéo
apresentar uma vulnerabilidade particular, conforme apontado em paragrafo anterior,
caracteristica reforcada no ambiente virtual, tendo em vista a facilidade com que a

influéncia mercadoldgica se opera em pessoas em desenvolvimento.

3.5 Marco Civil da Internet e Lei Geral de Protecao de Dados (LGPD)
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A lei n° 12.965, de 2014, ficou conhecida por Marco Civil da internet, reuniu
diretrizes tocantes a utilizacéo rede mundial de computadores, elencando principios,
garantias, direitos e deveres e disciplinando a atuagdo da Unido, dos Estados e
municipios nesse ambito.

O propésito desta legislacao esta expresso em seu artigo 4°, que indica, dentre
alguns de seus objetivos, a promocdo da universalizacdo do acesso a internet e
“‘promogao da inovagao e do fomento a ampla difusdo de novas tecnologias (...) que
permitam a comunicacao, acessibilidade e interoperabilidade entre aplicaces e bases
de dados”.

O artigo 3° da referida legislacéo regimentou a protecdo a privacidade e dados
pessoais, através da “preservacao de seguranca e funcionalidade da rede por técnicas
compativeis com padrdes internacionais e estimulo ao uso de boas praticas”.

Dentre as praticas aconselhaveis para o uso da internet, destacam-se as
exigéncias trazidas pelo Marco Civil da Internet, relativas ao “consentimento do titular
para uso e tratamento de suas informagdes”, dispostas nos incisos VII a X do artigo
7° da legislacdo em comento.

O publico infante foi contemplado no artigo 29, oportunidade em que o Marco
Civil tratou do “exercicio do controle parental”, invocado a partir da participacdo dos
pais ou responsaveis na avaliacdo do conteudo exibido a menores.

O paragrafo unico do artigo citado determinou a competéncia do “poder publico,
sociedade civil e provedores de internet” no que toca a promogao da inclusao digital,
educacéo e implementacao de boas praticas do uso da internet por parte de criancas
e adolescentes.

Quatro anos depois, em 2018, foi publicada a Lei 13.709 — Lei Geral de
Protecdo de Dados, ou LGPD, que tratou da matéria de protecdo e tratamento de
dados pessoais de forma mais detalhada, contemplando diretamente o publico
infanto-juvenil, dedicando a sec¢éo Il ao tema.

O artigo 14 do dispositivo trazido trata especificamente do manejo de dados de
criancas e adolescentes, atentando, ja em seu caput, para o principio do melhor
interesse destes no que tange ao processamento de informacdes pessoais de
menores que fazem uso da internet. Os paragrafos que compdem o artigo mencionado
regulamentam esse acesso, apontando para exigéncias que gravitam em torno do

consentimento dos responsaveis legais.
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Dentre as diretrizes elaboradas, destacam-se a exigéncia expressa de
consentimento de responsaveis legais e sua participacao incondicional na avaliacdo
da concessédo de dados a atividades virtuais como jogos e demais aplicacoes;
diligéncia de provedores de dados para investigar a validade do consentimento dos
tutores; publicizacdo de informacdes, de maneira objetiva, porém compreensivel e
inclusiva.

A énfase no consentimento em relacéo ao tratamento de dados se justifica em
razdo do principio do melhor interesse alinhado a promoc¢do de garantias e direitos
fundamentais dos infantes. Sobre o tema, Teixeira e Rettore (2021, p. 11) elucidam:

A rigor, preservar o melhor interesse desse grupo, que é protegido na fase de
maturacdo e desenvolvimento, é agir de modo a potencializar o exercicio de
seus direitos fundamentais segundo a sua fase de desenvolvimento. A
previsdo legal de que a salvaguarda dos dados da crianca e do adolescente
deve ser feita em seu melhor interesse indica que o resguardo das
informacdes relevantes dos menores deve ser sempre em prol do seu
desenvolvimento e em atengdo aos seus direitos fundamentais (TEIXEIRA;
RETTORE, 2021, p.11).

A partir da interpretacdo dos dispositivos trazidos, foram constatados lapsos
em relacdo a consolidacdo da protecdo especial e demais garantias inerentes aos

infantes. Essas lacunas serdo apontadas e desenvolvidas no capitulo em sequéncia.

4. LACUNAS IDENTIFICADAS NA LEGISLACAO BRASILEIRA

Diante da vasta adeséo de diversas parcelas da populacéo as redes sociais e
outros recursos disponibilizados pela internet, despontou o fendmeno da
“dataficacdo”. um movimento que torna os comportamentos em espacos digitais
guantificaveis, a partir da transformacédo de preferéncias em dados, por meio de
inteligéncias artificiais que operam essa conversédo (LEMOS, 2020).

Nessas circunstancias, as informacdes pessoais - ou dados - passaram a
representar um potencial de ganho econémico para as empresas tecnoldgicas que
exploram o Big Data, conceito que representa o enorme volume de dados em
circulagcao na internet. Sobre o tema, Lopes (2020) acrescenta que “o uso de dados
pessoais compreende um dos maiores ativos empresariais na sociedade contemporanea”, sendo

equiparado ao “novo petrdleo” (2020 s.p.).
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Os riscos associados a essa tendéncia perpassam pela presenca de criancas e
adolescentes nos espacos virtuais. Diante da incompletude do seu processo de maturacao
cognitiva, os infantes se encontram em uma condi¢do que nao lhes permite a analise dos
“aspectos negociais” envolvidos no fornecimento de dados, como custos e beneficios da
aquisicdo de um produto ou servico (LOPES, 2020).

Ademais, o processamento de dados realizado pela inteligéncia artificial aponta
para resultados de carater preditivo em relacéo as preferéncias e comportamentos do
usuario, a partir da sugestéo de contetdos relataveis e outras formas de influéncia na
tomada de deciséo individual, caracterizando a dinamica algoritmica. Nascimento e

Requido (2022) ilustram o funcionamento desse mecanismo:

Para que os algoritmos consigam tomar decisbes e resolver questdes,
eles necessitam estar sendo constantemente alimentados por informagdes.
Com base em uma vasta informacao é possivel realizar predicGes, as quais
sédo baseadas em probabilidades. Predi¢gao seria “o processo de preencher
as informacBes ausentes. A predicdo usa as informagcBes que vocé tem,
geralmente chamadas de ‘dados’, para gerar as que nao tem.” Quanto
mais dados, melhor tomadas de decisGes pelos algoritmos e maiores
precisdes nas predi¢des. (NASCIMENTO; REQUIAO, 2022, p. 71).

O artigo 227 da Constituicdo Federal atribui ao Estado, a familia e a sociedade
o dever de promover circunstancias favoraveis ao pleno desenvolvimento do infante.
No contexto em discusséo, verifica-se um conflito entre o ideal constitucionalmente
previsto e o que é ofertado na realidade virtual, na medida em que a predicdo com
gue operam os algoritmos vai de encontro ao proposito de pleno desenvolvimento da
personalidade e também ao principio do melhor interesse.

Isso porque, o condicionamento de preferéncias, através de sugestdes que se
antecipam as proéprias elaboracdes do individuo, retira deste a autonomia para fazer
escolhas por si, especialmente quando se trata de pessoas na condicdo vulneravel
de seres em desenvolvimento cognitivo.

Neste sentido, a necessidade de uma tutela mais abrangente para criancas e
adolescentes se manifesta para além da mera protecdo do seu direito ao pleno
desenvolvimento da personalidade, objetivando a sua promocéo efetiva (LEMOS,
2020).

Além disso, o principio do melhor interesse se consubstancia a partir de

decisGes que visem a otimizacdo do bem-estar dos infantes. Em um cenério de
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disputas mercadoldgicas pelo dominio do do Big Data, a prevaléncia parece ser de
interesses empresariais.

A respeito destes interesses, observa-se que tém sido priorizados para além
do aspecto de monetizacdo de informacfes pessoais. A exposicao de criancas e
adolescentes ao marketing indevido, nos espacos virtuais, ocorre com frequéncia,
através da veiculacdo de propagandas com contetdos inapropriados. Exemplo grafico
trazido por Corréa (2016) ilustrou a imagem de uma bebida alcéolica sendo exibida
em anuncios durante reproducao de video relacionado a um jogo eletrénico com
bastante apelo entre o publico infantil (2016, p. 36)

Em que pese a proibicdo contida na Resolugéo n° 163/2014 da CONANDA
tratar da abusividade do marketing direcionado a criangas e adolescentes, ndo ha
mencao de sancdes a condutas similares a descrita, que ocorrem quando o contetudo
da publicidade alcancga publico impréprio.

O artigo 29 da lei conhecida como Marco Civil da Internet também contemplou
o principio do melhor interesse da crianca e do adolescente a partir do exercicio do
controle parental em relacéo a selecéo do conteudo exibido aos menores. Contudo, a
eficacia do dispositivo se mostra limitada em relacéo a circunstancias como a descrita
anteriormente, por exemplo, devido a impossibilidade de controle dos anuncios
reproduzidos involuntariamente.

O consentimento de autoridades parentais também se apresenta como uma
guestao sensivel no que se refere a fragilidade da legislacdo brasileira em relacdo a
protecdo infanto-juvenil na internet. A abordagem do consentimento parental para
concessao de dados pessoais, disposta no artigo 14 da LGPD, tem sido apontada
como inconsistente por diversos autores, dentre os quais, destaca-se Lopes, ao aduzir
gue “(...) exigéncia do consentimento pelos pais ndo perfectibiliza, necessariamente,
uma protecdo dos dados pessoais de criancas e adolescentes, além de sua eficacia
ser questionavel” (2020, s. p.).

Em que pese trazer em seu caput a priorizacdo do melhor interesse da crianca
e do adolescente, o referido dispositivo apresenta uma lacuna em relacdo a efetivacao
desse principio. Ainda que o primeiro paragrafo aponte a necessidade de
consentimento especifico por um dos tutores, ndo ha diretrizes objetivas quanto a

averiguacao da autenticidade deste consentimento, deixando que o controlador da
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base de dados fique responsavel pela apuracédo da identidade do responsavel legal
por meio de “tecnologias disponiveis”.

Outra lacuna interpretativa identificada no primeiro paragrafo do artigo em
comento diz respeito a dispensa de consentimento parental quando se trata do
fornecimento de dados de adolescentes. O legislador considerou necessario apenas
o consentimento de responsaveis legais de criancas, omitindo-se em relacdo a
autorizacdo obrigatéria dos tutores para utilizacdo de dados de titularidade de
individuos com idade compreendida entre doze e dezoito anos, em que pese ter feito
mengao expressa a “criangas e adolescentes” ao tratar do melhor interesse no caput
do dispositivo citado (LOPES, 2020).

Tal omisséo permite a consideracao da hipotese de que os adolescentes teriam
plena capacidade para a gestdo autbnoma de suas informacdes, compreenséo que
incorre em grande equivoco, haja vista o fato de que estes ainda ndo atingiram a
completude do seu processo de maturacéo bioldgica e cognitiva, permanecendo, pois,
na condicao de pessoas em desenvolvimento, e, por isso, vulneraveis (LOPES, 2020).

Por fim, aponta-se para o que dispde o paragrafo unico do artigo 29 do Marco
Civil da Internet, com énfase a mencido dada a necessidade de “definicado de boas
praticas para a inclusao digital de criangas e adolescentes”, de responsabilidade do
poder publico, provedores de internet e da sociedade civil.

A definicdo de boas praticas, ainda que lacbnica no ordenamento brasileiro,
estd diretamente associada ao nivel de informacdo dos usuarios sobre os
mecanismos da internet e a atuacdo ética de empresas que exploram o mercado de
dados. Cabe ao poder publico a provisdo de eventuais lacunas que se apresentem
nestes dois eixos.

Desse modo, algumas medidas podem ser implementadas pela Agéncia
Nacional de Protecéo de Dados a fim de efetivar a tutela dos direitos dos infantes nas
redes. Da-se énfase a edicdo de recomendacdes que especifiguem as boas praticas
e seus destinatarios; que incluam a fiscalizacédo da coleta de dados e a previsao de
sancdes a condutas que violem direitos fundamentais das criancas e adolescentes,
sobretudo o direito a privacidade; que promovam a educacéo digital, contemplando
aspectos relativos a segurancga e ao tratamento de dados. (TEIXEIRA; RETTORE,
2021).
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5. CONSIDERACOES FINAIS

A partir do amplo acesso de criancas e adolescentes as redes sociais e da sua
vulnerabilidade com relacdo a protecdo de dados, o presente artigo apresenta a
necessidade de elaboracdo de regulamentacao especifica voltada a tutela daqueles
dentro dos espacos virtuais.

Assim, esse projeto busca reunir fundamentos que justifiquem a criagcdo de
legislacdo prépria sobre o tema, a partir da apuracédo de lacunas de interpretacédo
existentes nas legislagcbes consultadas.

Os resultados constatados revelam que o uso das redes por infantes carece de
tutela juridica mais efetiva, tendo em vista o fato de a aplicacéo de muitos dispositivos
se dar de forma incompleta ou subsidiaria. Tal fato se relaciona com a existéncia de
disposicOes esparsas, distribuidas entre diversos diplomas legais, e também com a
auséncia da definicdo de boas praticas no ambito digital.

Diante das lacunas interpretativas constatadas, aponta-se como necessaria a
atualizacdo do ordenamento juridico patrio no sentido de complementar o seu
arcabouco legislativo no que tange a protecéo de criancas e adolescentes. Para isso,
sugere-se a edicao de recomendacdes cogentes que disciplinem a coleta de dados,
incentivem a adocéo de condutas éticas por parte de representantes da governanca
de dados, promovam a educacao digital e, sobretudo, assegurem a efetivacdo dos

principios constitucionais da protecao integral e do melhor interesse dos menores.
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